\ i
”

Oroszi Eszter Diana, PHD, CISA, CISM, CRISC, ISO 27001 LA




Bermud aikogd/)

 Oroszi Eszter Diana, Ph.D, CISA, CISM, CRISC, ISO
27001 LA

« Silent Signal Kft. Informaciébiztonsagi tanacsadas
Uzletdgvezetd

 Nemzeti Kozszolgalati Egyetem, EIV képzés
oktatd és volt PhD hallgaté

» Doktori disszertacié: A biztonsagtudatossag
fejlesztése gamifikadcidos modszerek alkalmazasaval

» Biztonsdgtudatossagi szabaduldszoba

» Biztonsdgtudatossagi tarsasjaték és BlackHat Péter
kartyajaték fejlesztés



Mikor hatckony eqy bi/sfonf’tuﬂafonf,i

program?

« Atfelhasznaldok 80 %-a részt vett az eseményeken
vagy elvégezte az e-learning tananyagot?

* A résztvevék pozitiv értékelést adtak a
programokra, melyeken részt vettek?

 Atelhasznaldok legalabb 60%-ot elértek a
képzés utan tartott vizsgan vagy teszten? -l

« A kovetkezs adathalasz teszten a felhasznaldk
tobb, mint fele sikeresen dtment, és jelentette a
gyanus probalkozast?
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Horvman indufvnk?

e Afelhasznaldk maximum 50 %-a részt vett az {
eseményeken... J/

 ArésztvevSk negativ vagy semleges értékelést J(
adtak a programokra, melyeken részt vettek... |

« Afelhasznalok kevesebb, mint 50%-ot elértek a
képzés utan tartott vizsgan vagy teszten...

« A kdvetkezd adathalasz teszten a felhasznalok
tobb, mint fele nem ment at...

* Volt valds, felhasznaldhoz kothetd incidens...



KRaperol6dé kutatay rovid bemudaldsra

6 vizsgalt biztonsagtudatossag fejlesztési megoldas

10 bevont szervezet (50-50% allami és privat szféra)
Szervezetenként 30 felhasznalé - mindenki 1 programon vehet részt
Ugyanazon maddszerek, tartalom, id&keret és instruktor

Szabadszoveges valaszadas

El&zetes Esemeny Program utani Utolsd Eredmények
kérdgiv (K1) (30 perc) kérdgiv (K2) kérdsiv (K3) kiértékelése



Ossgeritelt evedmenyek — hatékonydeag index
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kampanyelemek tarsasjaték szabadulészoba e-learning személyes oktatas online oktatas

B Kozvetlenll a programutdn M 1 hdnappal késébb



By mit monad wfapabgfafai?

« Az élvezetesebb programok tényleg
hatékonyabbak!

« Tobb résztvevé

* Nagyobb motivacid a jobb teljesitésre
 Kell egy kis rasegités sosem art...

« Megfelel6 kommunikacié

« Ajandék, emlék
* Kell valami, amivel azonosulnak a résztvevék

 Social Engineering tapasztalatok

e Filmes sztori




Modt akkor mil é» hogyan vdfaMguk?

* Nincsen egyetlen j6 mddszer. Kombinaljuk a lehet&ségeinket!

« A gamifikaciés megoldasok bizonyitottan képesek a
biztonsdgtudatossag fejlesztésére - batran alkalmazzunk ezeket a
maodszereket is!

* Ami méashol bevalt, ndlunk nem biztos, hogy a legjobb lesz. ©
* Tudjuk, hogy mi a célunk a programmal!
 Pusztan a preferencia félrevezetd lehet...

* Erdemes egy hasonlé felméréssel elézetesen azonositani a szervezet
munkavallaléi szdmara leghatékonyabb megoldasokat.

* Vonjunk be kulcsfelhasznalékat!
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